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Sicherheitshinweise fir das Hauck Aufhauser Lampe Online Banking

Die Sicherheit lhres Kontos und lhrer Daten haben fir uns hochste Prioritat. Deshalb
verbessern wir kontinuierlich unsere SicherheitsmalRnahmen und arbeiten auch mit
externen Spezialisten zusammen.

Auch Sie koénnen aktiv zur Sicherheit lhres Hauck Aufhduser Lampe Online Bankings
beitragen:

Wichtige Hinweise:

Wir werden Sie niemals per Telefon oder E-Mail nach Ihrer PIN oder lhren TANs fragen,
Ebenso werden wir Sie nie auffordern auf einer Website sensible Daten, wie lhre IBAN,
PIN oder TAN einzugeben.

Es wird niemals von |hnen verlangt, eine ,Testiberweisung“ oder eine
~Ruckuberweisung® durchzufihren.

Wir fordern Sie auch niemals auf, eine Sicherheitssoftware im Zusammenhang mit der
mobileTAN/SMS-TAN auf Ihrem Smartphone zu installieren, weder per SMS oder Anruf.

Schutzen Sie Ihren Computer:

Halten Sie lhr Betriebssystem und alle Programme stets aktuell. Installieren Sie
Sicherheitsupdates zeitnah.

Aktualisieren Sie Ihr Virenschutzprogramm regelmalig, idealerweise taglich und
automatisieren Sie diesen Prozess.

Verwenden Sie eine Personal Firewall ein fir zusatzlichen Schutz.

Deaktivieren Sie die Funktion, verschlisselte Seiten Ihrem Browser (z.B. Microsoft Edge
oder Google Chrome) auf der Festplatte zwischen zu speichern.

Fuhren Sie keine Online-Transaktionen durch, wenn Sie den Verdacht haben, dass lhr
PC infiziert ist.

Achten Sie auf ungewohnliche Aktivitdten in lhrem Online Banking um mdgliche
Manipulationen friihzeitig zu erkennen.

Vermeiden Sie das Einloggen in das Online Banking Uber unbekannte Computer (z. B.
in Internetcafés) oder 6ffentliche Netzwerke.

Schiitzen Sie lhren Computer mit einem Kennwort.

Sichern Sie lhre Zugangsdaten:

Bewahren Sie Ihre personlichen Sicherheitsmerkmale sicher auf und verwenden Sie
ausschlieRlich die von der Bank vorgegebenen Online Banking-Zugangskanéle.

Halten Sie lhr Authentifizierungsinstrument (PIN und Mobilgerét) sicher vor dem Zugriff
Dritter.

Achten Sie darauf, dass bei der Eingabe Ihrer Zugangsdaten niemand mitlesen kann.
Verwahren Sie den Anmeldenamen, die PIN und ggfs. das Authentifizierungsinstrument
getrennt voneinander.

Geben Sie Ihre Zugangsdaten niemals auf3erhalb des Online Banking weiter, z.B. per E-
Mail.

Andern Sie lhre PIN regelmaRig und wahlen Sie eine Kombinationen aus GrofRR- und
Kleinbuchstaben, Sonderzeichen und Zahlen. Vermeiden Sie dabei personliche Beziige.
Geben Sie niemals mehr als eine TAN gleichzeitig ein.

Nutzen Sie immer den Log-Out-Button, um das Online Banking zu verlassen und
I6schen Sie den Zwischenspeicher (Cache), wenn Sie lhren Computer mit anderen
teilen.



